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1

پیشگفتار
پیشـگیری از وقـوع جـرم در‌فضـای مجـازی مهم‌تریـن اولویـت پلیـس فتـا سـت و فضـای سـایبری در ایـن راسـتا 

به‌صـورت روزانـه و مسـتمر توسـط پلیـس فتا رصد می‌شـود، عـدم آگاهی و دانش فنـی کاربران دلیـل اصلی وقوع 

جرایم در فضاهای مجازی اسـت که انتظار می‌رود صدا و سـیما و رسـانه‌ها بیشـتر از‌گذشـته به بحث آگاه‌سـازی 

مـردم ورود پیـدا کننـد و خانواده‌هـا نیـز تـا جایی که امکان دارد از فضای مجازی اسـتفاده نکنند و اگـر لازم بود بر 

اسـاس نیـاز بسـتر دسترسـی بـه فضاهـای مجـازی را بـرای فرزنـدان خود فراهـم کنند و بر رفتـار آنان کنترل داشـته 

باشـند تا‌دچار مشـکل نشوند.

ــه می‌توانیــم بیت‌هــای  ــه وجــود آمــد كــه چگون ــا ایــن مضمــون ب فکــر ایجــاد شــبکه، پیــش از دهــه 60 و ب

اطلاعاتــی را روی یــك رســانه ارتباطــی بــه صورتــی كارا و قابــل اعتمــاد ارســال كنیــم. پــس از آن، بــا تحولاتــی كــه 

در ایــن زمینــه بــه وجــود آمــد از اواســط دهــه 70 تــاش شــد تــا ســرویس‌های ارتباطــی را روی یــك مجموعــه 

از شــبکه‌های بــه هــم متصــل تــدارک ببیننــد. بــه ایــن ترتیــب، ســنگ بنــای تبــادل وســیع و هماهنــگ » داده « كــه 

امــروزه یکــی از بخشــهای مهــم كار بــا رایانــه اســت، گذاشــته شــد ایــن فنــاوری جدیــد » ارتبــاط بیــن شــبکه‌ای 

« نــام دارد. اینترنــت نیــز، ماننــد ســایر محصــولات اساســی انفورماتیــك از بطــن فعالیتهــای نظامــی زاده شــد. 

ــه هــم  ــه را ب ــام » آرپانــت « ایجــاد كــرد كــه چهــار رایان ــکا شــبکه‌ای بن ــاع آمری ــدا در ســال 1969 وزارت دف ابت

متصــل می‌كــرد. در ســال 1972 ایــن شــبکه در معــرض دیــد همــگان قــرار گرفــت و بســیاری از دانشــگاهها و 

ــه آن پیوســتند. موسســه‌های پژوهشــی ب

یکی از دشواری‌های بشر در توسعه دانش و بکارگیری همه جانبه آن، كندی پردازش اطلاعات، بعنوان محتوای 

تشکیل دهنده دانش و همچنین محدودیت‌های بسیار در جابجایی و نگهداری و ذخیره سازی آن است. به همین 

منظور، یکی از آرزوهای انسان، دستیابی به امکاناتی بود كه بتواند این موانع را از پیش رویش بردارد. تقریباً در 
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مبانی حقوقی شبکه‌های اجتماعی2 مقدمه

ابتدای قرن بیستم، این آرزو تحقق یافت و فناوری رایانه به عنوان ابزاری حسابگر و پردازش گر تقدیم جامعه بشری 

شد، بنابراین سیستم‌ها و ابزارهای رایانه‌ای در بستر شبکه‌های رایانه‌ای ارتقاء یافتند و سرانجام، در ابتدای دهه 

1990 نخستین شبکه جهانی، به نام شبکه جهانی وب پدید آمد. این شبکه، در واقع، ویترینی از داده‌های دسترس 

پذیر در سراسر جهان بود؛ هر چند هنوز محدودیت‌های بسیاری را پیش روی خود می‌دید.

جهــان مجــازی شــکل دیگــری از جهــان واقعــی اســت كــه بــر فــراز آن قــرار گرفتــه اســت. بــه كار بــردن عباراتی 

چــون دولــت مجــازی، پســت الکترونیــك، جــرم الکترونیــك، جــرم اینترنتــی، تجــارت اینترنتــی، دوســتی مجــازی 

و ماننــد آن، كــه همگــی در درجــۀ اول اشــاره بــه جهــان مجــازی دارنــد، نشــان دهنــدۀ تشــابه میــان عناصــر هــر 

یــك از ایــن دو جهــان اســت. اگرچــه توســعۀ تکنولوژی‌هــای ارتباطــی و شــکل گیــری جهــان مجــازی، نتایــج و 

آثــار مثبــت بســیاری در جهــت پیشــرفت جوامــع بشــری داشــته اســت، نمی‌توانــد تنهــا دربــر گیرنــدۀ نقــاط مثبــت 

باشــد. در ایــن جهــان هــم همچــون جهــان واقعــی ابعــاد منفــی و مرضــی وجــود دارد. یکــی از ایــن ابعــاد وجــود 

جــرم، كلاهبــرداری و جنایــت هســت.

در فضای ارتباطی جدید، عامل زمان و مکان كم رنگ شده است و دوری و نزدیکی به عنوان عامل خنثی 

در ارتباطات محلی و جهانی محسوب می‌شوند. در واقع جهان جدیدی به موازات جهان واقعی به وجود آمده 

است كه جهان بی مرز، جهان بی مکان، به تعبیر دقیق تر جهان مجازی نام گرفته است.

ــدۀ  ــد، پدی ــری فناوری‌هــای جدی ــش گســترش و بکارگی ــا افزای ــرز نمی‌شناســد. ب ــه‌ای م ــم رایان ــدۀ جرای پدی

جرایــم مرتبــط بــا ایــن فناوری‌هــا نیــز بــه ســرعت و تصاعــدی افزایــش می‌یابنــد. هــم اكنــون مجرمــان بــه ویــژه در 

كشــورهای پیشــرفته كمتــر بــه خودشــان زحمــت می‌دهنــد بــه بانکــی، مســلحانه دســتبرد بزننــد و خطر دســتگیری 

و زندانــی شــدند و مــرگ را بــه جــان بخرنــد آنــان قادرنــد از خانــۀ خــود و بــا كمــی امکانــات، پــولِ بانك‌هــا را از 

نقطــه‌ای بــه نقطــۀ دیگــر جهــان انتقــال دهنــد و احیانــاً در امــور مختلــف بــه كار می‌گیرنــد. ایــن در حالــی اســت 

كــه آنــان ســعی می‌كننــد بــا اقدامــات بســیار پیچیــده از خــود ردپایــی بــه جــای نگذارنــد. در ایــران نیــز ســال‌ها 

اســتفاده از رایانــه و اینترنــت رونــد روبــه گســترش داشــته اســت، گســترش روزافــزون جرایــم رایانــه‌ای در ایــران 

ماننــد ســرقت از كارت‌هــای اعتبــاری، ســرقت اینترنتــی، ســرقت از دســتگاه‌های خودپــرداز )عابــر بانــك(، نفــوذ 

در شــبکه‌های اطلاعاتــی موسســات دولتــی و خصوصــی و احیانــاً تخریــب یــا ســوء اســتفادۀ مالــی، هــرزه نــگاری 

ــه  ــت، پلیــس و .... ب ــوم مختلــف رایانه‌هــا، شــبکه‌ها و اینترن ــد، كارشناســان عل ــی و ... ایجــاب می‌نمای اینترنت

آخریــن یافته‌هــای ایــن علــم تجهیــز شــوند تــا بتواننــد بــا ایــن نــوع جرایــم مقابلــه نماینــد. از ایــن رو اطــاع و 
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3 مقدمه مبانی حقوقی شبکه‌های اجتماعی

گاهــی از آخریــن شــیوه‌های تخریبــی و مجرمانــۀ رایانــه‌ای بــرای پیشــگیری، ردیابــی و پــی جویــی و كنتــرل ایــن  آ

نــوع جرایــم كامــاً ضــروری می‌باشــد.

پیـش از آنکـه متناسـب بـا شـرایط خـاص و متمایـز فضـای سـایبر، هنجارهـای لازم وضـع و نهادینـه شـود، 

هنجارشـکنان به این فضا راه یافته و رها شـده‌اند. از سـوی دیگر، هنجارهای موضوعه در دنیای فیزیکی كارایی 

و اثـر بخشـی لازم در دنیـای سـایبر را ندارنـد. پـس، امـکان نقـض آسـان ایـن هنجارهـا فراهـم اسـت؛ بـدون آنکه 

دغدغه‌هـای ناشـی از گرفتـاری در بنـد ضمانـت اجراهـای كیفـری و غیركیفـری وجود داشـته باشـد.

از طرفـی، فضـای سـایبری بـا برخـورداری از ویژگی‌هـای منحصـر بـه فـردی چـون بـدون مـرز بـودن، امـکان 

هنجارشـکنی را بـه تمامـی نقـاط دنیـا گسـترش داده اسـت. همچنیـن بـا گمنام سـازی كاربرهـای سـایبری، امکان 

شناسـایی هویـت هنجارشـکنان، تعقیـب و پیگـرد آن‌هـا را بـا مشـکلات جـدی مواجـه كـرده اسـت.

بنابرایـن ضـرورت دارد فضـای سـایبر را تبییـن نموده و سـعی داریـم راهکارهای لازم و ضروری پیشـگیری از 

جـرم در فضـای مجـازی را جهت سیاسـت گـذاری اجتماعـی ارائه نماییم.
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